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本 手 冊 將 帶 領 你

深偽技術是什麼?
Deepfake?

深偽技術的詐騙方式有哪些?
認識辨識Deepfake的方式

瞭解如何避免成為
Deepfake影片主角
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一、深偽技術是什麼?

深偽技術（Deepfake）是指各種藉由AI達成的以假亂真的偽造圖片、聲音
或影片。舉例來說，把姐姐的臉或表情移植到妹妹的影片上，讓妹妹說出
她從來都沒有說過的話，而且效果和真的幾乎一樣。

二、常見的深偽技術詐騙方式

近年來有人運用這項技術進行犯罪，例如深偽色情影像、深偽名人的投資
詐騙等，除了侵害他人的隱私權和名譽之外，也對社會安定與安全造成了
危害。

(一)深偽色情影像
A I 新 創 公 司 S e n s i t y （ 前 名 為 D e e p t r a c e ） 專 注 於 研 究 不 斷 演 進 的
Deepfake技術。合夥創辦人兼執行長Giorgio Patrini根據Sensity於����
年的調查表示，有高達��%的Deepfake影片是未經當事人許可合成的色情
影片，所以不管是一般人還
是公眾人物，都有可能是被
D e e p fa ke 的 對 象 ， 可 能 會
被合成色情照片或影片，雖
然當事者和周圍朋友知道這
些 合 成 的 色 情 影 像 並 非 本
人，但是這樣的行為卻已經
對受害者造成了傷害。
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(二)深偽名人的投資詐騙
有心人士也有可能在網路上合成名人
或政治人物，製作各種造謠影片，例
如詐騙集團可能運用這些技術，謊稱
自己是被綁架的家人或是公司的主管
高層，以電話聯絡受害人要求匯款，
或是盜取知名投資專家、演藝人員等
公眾人物的影像，發布不實的投資廣
告消息、邀請民眾加入投資群組，透
過噓寒問暖建立感情，營造溫馨關懷
的人設，然後利用對方的信任，騙取
投資人的錢財等。
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臺灣知名網紅自����年�月至����年��月間，運用Deepfake技術，將
超過一百名被害者的臉部影像移花接木到色情網站的女模的臉上，製作
出多部色情的影片販賣，甚至在各大社群平臺上公開短片吸引網友加入
付費會員觀看，累計其中不法所得高達�千萬餘元，即使法律將嚴厲懲處
該名網紅，但是基於網路傳播的快速，這些合成影片上傳後可能遭網友
下載、轉傳，嚴重影響到被害人的身心名譽。

【摘自yahoo新聞����/�/�】

����年�月，網路上流傳多則運用知名演藝人員的影像進行假投資的廣
告 ， 除 此 之 外 ， 在 社 群 平 臺 上 也 出 現 疑 似 假 冒 知 名 財 經 專 家 的 粉 絲 專
頁，網頁上有多則投資宣傳影片，甚至刊登邀請民眾加入投資群組，經
證實，這些都是運用Deepfake技術的影片，請民眾在網路看到聲稱投資
名 人 發 布 的 廣 告 或 訊 息 ， 應 小 心 求 證 ， 若 懷 疑 遭 遇 詐 騙 ， 也 應 報 警 求
助，以避免造成嚴重的財產損失。

【摘自聯合報����/�/��】
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放大畫面
觀察影像裡的背景區域是否模糊，注意臉上的嘴型、表情與聲音是
否吻合。
�

觀察臉部輪廓是否自然
注意臉部（尤其是側臉）或頭髮邊緣有沒有剪下圖形所產生不自然
的參差感，輪廓的接合處是否有瑕疵、失真，或影片中的人物在大
幅度移動時，畫面紋理是否正常。

�
觀察眼睛的方向是不是永遠望著固定方向
因為Deepfake在黏貼臉部影像時無法轉動眼珠，且生成模型生成的
瞳孔通常為不規則，導致雙眼視線不一致。
�

因為Deepfake在製作影片時需要大量的素材來生成逼真
的偽造影片，在素材不足的情況下，容易導致表情、動作
或角度上的變化不夠，生成的影片可能會顯得不自然或者
出現明顯的破綻。

�
如 果 是 即 時 影 像 ， 要 求 對 方 轉 頭 � � 度 ， 如 果 是 偽 造 的
Deepfake畫面，在側臉經常會有破碎或模糊處。�
如果是即時影像，要求對方在臉前揮動手指、筆、或筷子
之類的條狀物品，如果是偽造的Deepfake畫面，這些物
品會呈現半透明狀態。
�
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三、辨識Deepfake的方法

目前Deepfake已經能運用深度生成技術生成影像、聲音、文字等數位內
容，包括臉部特徵變換、性別與年齡轉換、圖像風格轉換等，各種技術不
斷地被開發或進化，讓真假越來越難分辨，但是Deepfake產生的內容依然
有破綻!
在持續發展Deepfake技術時，許多團隊同時也在研發偵測Deepfake造假
的技術與工具，例如可以透過以下幾種方式辨識。
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四、動動腦時間

(一)阿偉的煩惱

阿偉注意到社群平臺上好像有疑似班長小琪的
影片，影片內容很奇怪，是小琪一邊抽菸一邊
做出疑似猥褻動作的影像，阿偉不確定影像中
的人是不是班長？也不知道這件事情要不要跟
老師說？萬一告訴老師，影片中的人真的是班
長，那麼班長肯定會受到懲處，嚴重甚至會退
學，但如果影片的人不是班長呢？

問題

�. 如果你是阿偉，你會怎麼做？

�.如果小琪發現自己變成Deepfake影片的主角，她該怎麼辦？

(二)牛刀小試

問題一：如何辨識 Deepfake 技術造假影片？
A.觀察影像中人物的肢體動作是否順暢。
B.觀察影像畫面是否清晰。
C.觀察影像中人物的頭髮、背景跟臉的交界處是否清晰。
D.以上皆是。

問題二：以下何者非 Deepfake 影片的素材要素？
A.臉上的各種表情。
B.各種拍攝角度的五官。
C.去除背景的照片或影像。
D.高解析度的照片或影像。
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你答對了嗎？

第一題的答案是   D
可以透過放大畫面觀察人物的肢體動作是否順暢、頭髮、背景跟臉的
交界處是否清晰，是否有不自然的參差感，畫面是否清晰。

第二題的答案是   C
為避免成為Deepfake的主角，盡量別讓他人取得自己各種拍攝角度
和表情的高解析度影片。

五、避免成為Deepfake影片主角的方法

其實各種「拼湊之後足以識別他人的資料」都是有價值的個人資料，另外
e-mail、電話或是通訊軟體的好友關係，也都有利於詐騙集團聯絡到你周
圍的好友，許多人常常在社交平臺上公開居住地區、就讀學校、工作地點
等，也會錄製影片或拍攝清楚的五官照片上傳在平臺上，這些其實都是有
風險的行為，為了避免成為Deepfake的主角，盡量別讓他人取得自己高解
析度的、各種拍攝角度和表情的影片。

除了避免流傳自己臉部的素材照片或影片之外，我們也應該瞭解未經當事
人授權，無論是製作或是散布Deepfake影片都是侵權或犯法的。就算你可
能沒有惡意，但是將他人的臉部移植到某部影片，就已經侵害了當事人的
「肖像權」以及影片原作者的「著作權」，如果將影片廣為散布，還侵犯
了當事人的「人格權」。所以我們千萬不能因為一時好玩或氣憤而以身試
法，造成無法彌補的錯誤也傷害到了他人。
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